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Uwaga na oszukancze serwisy internetowe oferujgce inwestycje w kryptowaluty i na rynku Forex —
Dziataj rozsadnie. Nie ulegaj ztudnym wizjom duzego i szybkiego zysku oferowanym przez
przestepcow!!!

Informacja
Prokuratury Krajowej, Komendy Gtéwnej Policji i FinCERT.pl — Bankowego Centrum
Cyberbezpieczenstwa ZBP o zagrozeniu zwigzanym z ofertami inwestycji na rynku Forex i Bitcoin
z dnia 10 lipca 2020 r.

Szanowni Panstwo,

W trosce o bezpieczenstwo Panstwa srodkdw oraz danych ostrzegamy przed prébami wytudzen
zwigzanych z inwestowaniem na rynkach kryptowalut i Forex. Przestepcy wykorzystujg trudny czas,
jakim jest pandemia, wymyslajgc coraz to nowe scenariusze oszustw, czesto oparte na strachu przed
bezposrednimi skutkami pandemii przekfadajgcymi sie na sytuacje ekonomiczng o0sdéb
przebywajgcych w Polsce.

Nalezy zaznaczyé, ze inwestycje w kryptowaluty lub na rynkach Forex, co do zasady s3 legalne.
Jednakze zanim zaczniemy inwestowaé warto zapoznac sie ze wszystkim zasadami jakie dotycza
tego typu dziatalnosci. Podstawowg zasadg jest, ze mozna duzo zyskaé, ale tez mozna wszystko
straci¢! Nie ma zyskow bez ryzyka, a wtym przypadku ryzyko jest bardzo wysokie! Rzekome
utatwienia w inwestowaniu na tych rynkach wykorzystujg przestepcy, ktorzy oferuje posrednictwo
w takich inwestycjach.

Na co zwraca¢ uwage?

W rdéznych scenariuszach tego typu wytudzenia wykorzystywane sg wspdlne elementy majace

zacheci¢ do szybkiego zarobku. Szczegdlnie ostroznie nalezy podchodzi¢ do ofert ,brokeréw”,

w ogtoszeniach i materiatach reklamowych lub gdy skontaktuje sie z Tobg informujac o:

e mozliwosci uzyskania szybkich i wysokich zyskow dzieki inwestycji w kryptowaluty lub na rynku
Forex;

e gwarancja zyskidla ,kazdego”, bez wzgledu na poziom wiedzy o rynkach finansowych;

e pomocy ,brokera” i koniecznosci dokonania pierwszej wpfaty (tzw. optaty rejestracyjnej);

e koniecznosci instalacji aplikacji (na komputerze lub telefonie), dajgcej mozliwo$¢ automatyzacji
operacji zwigzanej z kupnem i sprzedazg kryptowaluty lub operacji na rynku Forex;

e wsparcie telefoniczne analitykdéw w zakresie inwestycji i obstudze aplikacji;

e konieczno$¢ przestania ,brokerowi” skandw (zdje¢) dokumentu tozsamosci, selfie
z dokumentem tozsamosci, czy jakiego$ biezgcego rachunku w celu potwierdzenia tozsamosci.

Gdy spotkasz sie z tego typu informacjami — badz czujny. Zastanow sie chwile. Zachowaj zdrowy
rozsgdek i duzo ostroznosci. Nie ulegaj presji, nie daj skusi¢ sie pozornie atrakcyjnymi ofertami,
bezwzglednie nie dziataj pod wptywem chwili. BadZ Swiadomy co robisz i co sie wokét Ciebie dzieje.
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Jak wyglada atak?

- ZACHECANIE -

Wytudzen dokonujg osoby podajace sie za tzw. ,brokeréow” inwestycyjnych — pracownikdéw firm
zajmujacych sie posrednictwem i doradztwem inwestycyjnym. Firmy te ogtaszajg swoje ustugi za
pomocg reklam w mediach spotecznosciowych, serwisach internetowych oraz aplikacjach
mobilnych. Dla przyciggniecia uwagi i uwiarygodnienia tresci w reklamach wykorzystywane sg
wizerunki ,,przecietnego Kowalskiego”, ktory szybko zyskat dzieki wspotpracy z ,,posrednikiem”, lub
wizerunek powszechnie znanych i rozpoznawalnych oséb, (sportowcéw, politykdw, aktoréw,
dziennikarzy, celebrytéw) bez ich wiedzy i zgody, a przekaz jest zmanipulowany. Dzieki wspotpracy
z ,brokerem” klienci majg rzekomo osigga¢ w prosty sposdb bardzo duze zyski. Znane osoby
»Ujawniajg” to przypadkowo np. podczas programow telewizyjnych czy wywiaddéw. Opisujg to
sfabrykowane artykuty wykorzystujgce wizerunki znanych oséb skopiowane z prawdziwych audycji,
dotyczacych zupetnie innych tematdéw. Same artykuty podszywajg sie pod poczytne tytuty prasowe
czy serwisy informacyjne. Czasami ,broker” reklamujgc swoje ustugi powotujac sie rowniez na
rzekoma wspotprace z konkretng instytucjg finansowa. Takie artykuty mogg byé pdzniej masowo
propagowane np. w serwisach spotecznosciowych, np. w Facebook’u. Informacje tego typu s czesto
nieprawdziwe a ich celem jest manipulacja klientami.

Cel tych dziatan jest jeden - zwabic ofiare, klienta banku wizjg szybkiego zarobku i zacheci¢ do
wypetnienia formularza kontaktowego.

- MANIPULACIJA OFIARA | PROWADZENIE ATAKU -

W kolejnym kroku z ofiarg kontaktuje sie telefonicznie przedstawiciel , brokera”, podajacy sie za
»analityka”. Mogg to by¢ osoby postugujgce sie ,,wschodnim akcentem”. Ofiara jest namawiana do
przekazania optaty rejestracyjnej np. w wysokosci 250 EUR, czesto rozbitej na transze.

Dla zwiekszenia swojej skutecznosci ,analitycy” namawiajg do instalacji programoéow
umozliwiajgcych dzwonigcej osobie zdalny dostep do urzadzenia ofiary. Ma to rzekomo pomadc
w wyjasnieniu i pokazaniu jak dziata aplikacja do inwestowania oraz w obstudze zlecen.
W rzeczywistosci instalowane jest oprogramowanie umozliwiajgce zdalng kontrole urzgdzenia
ofiary. Pod pozorem tej pomocy w obstudze zlecen pseudo ,analitycy” pozyskujg od nieSwiadomych
ofiar wrazliwe dane miedzy innymi dotyczace kart ptatniczych, dane umozliwiajgce dostep do
bankowosci elektronicznej. Bardzo czesto dochodzi do sytuacji, gdy przestepcy przy akceptacji ofiar
sami inicjujg operacje kartami, logujg sie do bankowosci elektronicznej, zrywajg lokaty, biorg
kredyty i inicjujg ptatnosci.

W poczatkowym okresie ofiara moze obserwowaé niewielkie ,wirtualne zyski” od przekazanej
kwoty. Z czasem ,analitycy” zaczynajg namawiaé do zainwestowania wiekszej kwoty. Moze sie
wigzaé z np. ,super” okazjami zwigzanymi ze zmienng sytuacjg na rynku kryptowalut lub Forex. Po
poczgtkowym czasie moze sie okazac, ze inwestycja byfa nietrafiona, przy czym ,,broker” daje szanse
na szybkie odrobienie strat. Moze pojawic sie oferta, ze jesli ofiara wptaci kolejna kwote to ,,broker”
ze swojej strony rowniez przekaze czes¢ srodkdw by powiekszy¢ inwestowang kwote. Przy okazji
»analitycy” wykorzystujg rézne techniki manipulacji ofiara.

W konsekwencji doprowadzajg do sytuacji, gdy ofiara traci wszystkie oszczednosci. Takze i wtedy
przestepcy nie zaprzestajg atakdw i namawiajg do brania pozyczek i kredytéw w celu odrobienia
strat.

- WLACZENIE OFIARY W DZIAtALNOSC PRZESTEPCZA -

Podczas niektérych atakow przestepcy nakfaniajg do przelania inwestowanych srodkéw na konta
prowadzone w innym banku. Ma to im ufatwi¢ kontynuacje rzekomego inwestowania w zwigzku
z rzekomymi dziataniami prewencyjnymi podejmowanymi prze niektére banki. W tym samym celu
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uzgadniajg z niektérymi ofiarami, ze na ich rachunek w banku wptyng $rodki od innej osoby dla

poZniejszego przekazania ich dalej. Dzieki temu bedg mogty tatwiej uzyskaé zysk od swoich

Linwestycji” lub odrobi¢ straty. W rzeczywistosci w ten sposdb ofiara zostanie wykorzystana do

procederu prania pieniedzy pochodzgcych z przestepstwa (w transferze srodkéw pochodzacych

z kradziezy u innej ofiary) i sama staje udzialowcem przestepstwa. Wiecej o tego typu

niebezpieczenstwach przeczytasz tu — linki:

e http://policja.pl/pol/aktualnosci/182302,0peracja-EMMA-
5.html?sid=f309c82dc0babb99508f0947e50e7818

e https://zbp.pl/Aktualnosci/Wydarzenia/Nie-zostan-mulem-finansowym.

- ZAKONCZENIE ,,WSPOLPRACY” Z ,,BROKEREM” -

Proby wycofania sie od wspotpracy z ,brokerem” lub starania o zwrot jakiejkolwiek czesci
zainwestowanej kwoty najczesciej konczg sie catkowitym niepowodzeniem. W momencie
kierowania takiego Zzadania ofiara dowiaduje sie, ze nie zostaly spetnione przez nig zapisy
Regulaminu odnoszace sie np. do aktywnosci, liczby zlecen, wielko$ci wptaconej kwoty, etc.
W Regulaminie , brokera” znajdujg sie tez czesto zapisy uprawniajgce go do swobodnego ustalania
wysokosci ,,optat” i ,, prowizji”.

Wariantow wytudzen zwigzanych z inwestowaniem w kryptowaluty jest wiele. Ofiary mogg by¢
necone np. udziatem w ekskluzywnych szkoleniach dotyczacych inwestowania czy mozliwoscia
odbioru fikcyjnej ,, wygranej” wygenerowanej przez ,jakis” system inwestujgcy w kryptowaluty lub
na rynku Forex. Zamiennie, zamiast inwestycji bezposrednio w kryptowaluty moga pojawic sie
zachety do inwestowania w rynki Forex czy tez zakupy udziatéw w nieruchomosciach. Zdarzajg sie
rowniez ,oferty” pracy zwigzanej z obrotem kryptowalutami. Na rachunki takich oséb wptywaja
skradzione srodki i majg byé nastepnie przetransferowane poprzez zatozone na ich dane konta
w kantorach czy gietdach kryptowalut lub Forex.

- FINAL -

Koniec jest prawie zawsze ten sam: ofiara traci wszystkie oszczednosci, niejednokrotnie zmuszona
jest wzigc¢ kredyt lub pozyczke a niekiedy nieswiadomie sama zostaje wigczona w dziatalnos$¢
przestepcza.

Jak sie przestrzec przed atakami tego typu?

Najwazniejsze jest zachowacd sceptycyzm i nie podlega¢ emocjom. Przed podjeciem jakichkolwiek

decyzji zwigzanych z inwestowaniem na rynkach Forex i kryptowalut nalezy sobie zada¢ pytania:

e Co wiem o ryzyku inwestowania na tych rynkach?

e Czy rozumiem na czym polegajg inwestycje tego typu?

e Czyjestem w stanie bez uszczerbku na poufnosci moich danych dokona¢ samodzielnie operacji
na rynkach Forex i kryptowalut?

Odpowiedz na te pytania powinny ostudzi¢ emocje i przestrzec przed podjeciem zbyt pochopnych
dziatan, na ogot nieodwracalnych.

W przypadku, gdybys$ natrafit na tego typu informacje, Prokuratura Krajowa, Komenda Gtdwna

Policji i FinCERT.pl — Bankowe Centrum Cyberbezpieczenstwa ZBP wskazujg, ze dobrg praktyka jest

w takich sytuacjach:

e Zapoznanie sie z informacjami KNF i NBP dotyczagcym inwestowania w kryptowaluty — link:
https://uwazajnakryptowaluty.pl/;
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e Sprawdzanie, np. w Internecie wiarygodnos¢ instytucji oferujgcej mozliwosé¢ inwestowania
i osiggania duzych zyskow;

e Nieudostepnianie nikomu danych do logowania w bankowosci elektronicznej i mobilnej;

e Nieudostepnianie poufnych danych kart ptatniczych;

e Niedopuszczanie do instalowania dodatkowego oprogramowania, na urzadzeniach z ktérych
nastepuje logowanie do bankowosci internetowej lub mobilnej;

e Uwazne zapoznawanie sie z opisem koddéw autoryzacyjnych wysytanych z bankéw w celu
zatwierdzania operacji;

e Bycie czujnym w przypadku pojawienia sie jakichkolwiek propozycji zwigzanych z transferem
srodkéw pochodzacych od innych oséb — nie stan sie wspétudziatowcem przestepstwa;

e  Ochrona poufnosci swoich dokumentdéw oraz wizerunku;

e Zwrdcenie uwagi, ze inwestycje wykorzystujgce , dZwignie finansowg” sg zawsze obarczone
duzym ryzykiem i informacja o tym powinna by¢ przedstawiona w sposéb jasny i zrozumiaty;

e Instytucja zajmujgca sie tego typu dziatalno$cig nie musi byé zarejestrowana w Polsce, ale
powinna posiadac licencje wydang przez organ nadzoru jednego z krajéw Unii Europejskiej —
poszukaj o tym informacji w internecie;

e Sprawdi, czy instytucja znajduje sie na liscie ostrzezedA KNF - link:
https://www.knf.gov.pl/dla konsumenta/ostrzezenia publiczne;

e Sprawdz opinie o instytucji w internecie, np. w potaczeniu ze terminami ,,oszustwo” lub ,,scam”.
Nie poprzestawaj po znalezieniu jednej strony z opiniami, znajdZ kilka. Przestepcy moga
wykorzystywaé specjalnie przygotowane dla nich serwisy zawierajace jedynie przychylne dla
nich, zréwnowazone opinie;

e Zapoznaj sie z Regulaminem ustug swiadczonych przez , brokera”. Zwré¢ uwage na to w jakim
kraju jest jego siedziba i gdzie ma siedzibe sgd wtasciwy w przypadku sporéw, jaki sg ustalane
prowizje i optaty, jak wyglada proces wyptaty srodkow.

Klienci bankdéw w sytuacjach nietypowych zawsze majg prawo skontaktowac sie ze swoim bankiem,
a w przypadku gdy podejrzewajg, ze dochodzi do popetnienia przestepstwa, majg prawo zgtosié to
na Policji.

Prokuratura Krajowa
Komenda Gtéwna Policji
FinCERT.pl — Bankowe Centrum Cyberbezpieczeristwa ZBP



